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V/v tăng cường phòng ngừa,
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Kính gửi:
- Các sở, ban, ngành, đoàn thể cấp tỉnh; 


- Văn phòng Tỉnh ủy, Văn phòng HĐND tỉnh; 

- Các huyện uỷ, thành uỷ, thị ủy; 

- UBND các huyện, thị xã, thành phố; 

- Các cơ quan Trung ương trên địa bàn tỉnh.
Theo Thông báo của Bộ Công an, trong thời gian gần đây tin tặc nước ngoài đã tổ chức nhiều chiến dịch tấn công mạng có chủ đích (ATP) nhằm vào các hệ thống mạng của các cơ quan bộ, ngành và địa phương của Việt Nam, đặc biệt là trước tình hình diễn biến phức tạp liên quan đến tranh chấp chủ quyền trên Biển Đông cũng như thời điểm chuẩn bị diễn ra Hội nghị cấp cao APEC tại Việt Nam. Phương thức tấn công chủ yếu khai thác lỗ hổng bảo mật CVE-2012-0158 trong bộ sản phẩm phần mềm Microsoft Office để đính kèm dòng mã độc PlugX do nhóm tin tặc “Goblin Panda” thực hiện. Để chủ động phòng ngừa, ngăn chặn kịp thời nguy cơ mất an ninh, an toàn thông tin, bị chiếm đoạt bí mật nhà nước, ảnh hưởng đến an ninh quốc gia, Ủy ban nhân dân tỉnh yêu cầu thủ trưởng các cơ quan, đơn vị, địa phương thực hiện các nội dung sau:
1. Tổ chức tuyên truyền về phương thức, thủ đoạn hoạt động gián điệp mạng nhằm nâng cao nhận thức, trách nhiệm bảo đản an ninh, an toàn thông tin, bảo vệ bí mật nhà nước cho cán bộ, công chức, viên chức của cơ quan, đơn vị.
2. Chủ động rà soát, kiểm tra hệ thống mạng để kịp thời phát hiện các tệp tin độc hại, ngăn chặn kết nối tới các địa chỉ IP hoặc tên miền máy chủ điều khiển và tên miền con có liên quan đến mã độc.
3. Cập nhật phiên bản mới nhất hoặc bản vá bảo mật cho hệ điều hành, phần mềm ứng dụng Microsoft Office, chương trình phòng chống mã độc cho toàn bộ hệ thống mạng.
4. Khi phát hiện dấu hiệu mã độc PlugX tấn công, cần chủ động cô lập máy tính bị lây nhiễm, bốc gỡ mã độc và liên hệ về Sở Thông tin và Truyền thông để được hỗ trợ.
5. Giao Sở Thông tin và Truyền thông:
- Cung cấp đầy đủ thông tin về các phương thức, thủ đoạn hoạt động gián điệp mạng, xây dựng kế hoạch hỗ trợ các cơ quan, đơn vị xử lý và bóc gỡ mã độc khi máy tính bị lây nhiễm trên chuyên trang An toàn thông tin của Trang thông tin điện tử Sở Thông tin và Truyền thông (stttt.quangbinh.gov.vn). 
- Kiểm tra, rà soát các hệ thống thông tin và đảm bảo an toàn, an ninh cho trung tâm tích hợp dữ liệu của tỉnh.

- Theo dõi, hướng dẫn, kiểm tra đôn đốc các cơ quan, đơn vị triển khai thực hiện nội dung Công văn này.
UBND tỉnh yêu cầu các cơ quan, đơn vị khẩn trương triển khai thực hiện./.

	Nơi nhận:
- Như trên;

- CT, các PCT UBND tỉnh;
- VP UBND tỉnh: LĐVP, các phòng, ban, TT;
- Lưu: VT, VX.
	KT.CHỦ TỊCH
PHÓ CHỦ TỊCH

Đã ký    
Nguyễn Tiến Hoàng 
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